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Voyager Genel Kullanim
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Kurulum sonrasi, internet tarayiciniza http://'voyager ip adresi’ ile direk yonetim ekranina giris yapabilirsiniz.
Varsayilan giris bilgileri;

Kullanici Adi : Admin
Sifre : Admin

Sign In to Admin

& Username
o Password

Ca e Enter Code

h"—:‘." L e~

KULLANIM




ilk kurulum sonrasinda basaril bir sekilde sisteme giris yaptiktan sonra, tarafiniza gonderilen lisans bilgilerini girerek kuruluma devam edebilir veya iptal ederek
bu ayarlari daha sonra yapabilirsiniz.

Lisans bilgilerinizi girdikten sonra lisans bilgilerinizi basarili bir sekilde goreceksiniz. Tekrar lisans giris sayfasina dondiginiz takdirde, Voyager’in internet
cikisini veya lisans bilgilerinizi kontrol ediniz.

License Information

License Information
User ID License Installation Success. Please Wait.

Enter the licensze information sent to vou..

License Code Device Count: 8

Enter the license information sent to vou..

License Update

Hotsptot User Limit : 10000
License Start : 2019-12-30 00:00:00

Cancel Setup
License End : 2030-12-12 00:00:00

KULLANIM




Log Device Settings : Bu kisimda loglarini alacaginiz cihazinizin seri numarasini giriniz. HA kullaniyorsaniz slave kismini da doldurunuz.

Basic Hotspot configuration : Basit bir sekilde nas cihazinizin ve portal ayarlarinizi yapabilirsiniz.

Radius lizerinden iletisim saglanacak fortigate ip adresi.
Radius iletisimi esnasinda kullanilacak key.

Portal iletisimi icin kullanilan ip adresi.

Basarili giris sonrasi yonlendirilecek web adresi.

KULLANIM




Syslog Yonetici Ekrani



Admin >> Account Setting

NamelLastname
user

name@name.com

% Account Setting

O Logout

View Profile




Edit Admin User Settings

Username

Company

Address

Phone

License Start

License End

License

License Type

User Limits

Syslog Device Count

Admin

company

address

00 000 0000000

2019-12-30

2030-12-12

331 Days Left

extended

10000

Bu bolumde lisans bilgilerinizi
gorebilir,



Version Status (New Version Avalaible) Yeni VerSion gﬁncelleme i§|em|erini
Current Version 2.0 yapabilir,

New Version 21

Version Update




License Status Lisans bilgilerinizi giincelleyebilir,
UserID

License Code

License Code Enter a new license code

License Update




Update Password

Enter A New Password

Yonetim portal giris sifrenizi
guincelleyebilirsiniz.

Password Update




Log Gosterge Paneli



Traffic

185261 CP-HndFwO1

82173 CP-HyrFw01

2045 CP-TrsFwO1

107648 CP-HOQFWO1

153193 CP-DCFWO01

Utm

114085 CP-HndFwO1

196255 CP-HyrFw01

88739 CP-TrsFw01

173277 CP-HOFWO1

73547 CP-DCFWO1

System

29726 CP-HndFwD1

67057 CP-HyrFwo1

95886 CP-TrsFwD1

10797 CP-HQFWO1

188742 CP-DCFWD1

CP-HndFw01

CP-HyrFw(O1

CP-TrsFw01

CP-HOFWOD1

CP-DCFWD1

Dns

Dhep (Windows)

Fortigate canl traffic, utm, events, dns
log sayilari

Windows dhcp server canli

log sayilari

Genel syslog cihazlari
Canli log sayilari



Voyager Service Status

Web Service @

active

Syslog @

active

Database @

active

UserAuth @

active

Snmp @

active

——— Voyager uzerindeki servislerin ¢calisma durumu.




Voyager Cpu & Memory Usage

1.84

Voyager islemci, bellek kullanim durumu.
— Http servisi cevap zamani.
Imzalanmis loglarin kapladigi alan.




Voyager Archive Log Dates

Traffic

Utm
Voyager arsiv log baslangi¢ Events
tarihleri. —

Dns




Log Goruntileme



Log View

Devicel

Syslog Traffic Logs - FGT80FTK21015196

Showing 1 to 10 of 199,870 entries

Ekran lizerinde gosterilen Ekran lizerinde gosterilen
log sayilarini ifade eder. Loglari panoya kopyalar.

Live

action

Previous

Ekran lizerinde gosterilen Ekran lizerinde gosterilen
Loglari excel olarak Kayit eder. Loglari pdf olarak kayit eder. Log criterlerini belirler.

Ekran lizerinde g6sterilen

=

v [ 2021-1-16 - 22: 021-11-17

Search: I

service

19987

Yeni islenen loglari gosterir.



Log View

Devicel

Syslog Traffic Logs - FGT80FTK21015196

lity H Reload ‘

Show 10 rows ‘ Copy H | H PDF H Colpimn vi

date time

Showing 1 to 10 of 199,870 entries

Log alinan cihazin seri numarasi.

Log criterlerine g6re ara hanesi.

Live v | 2021-11-16 - 22
Search:

action seryice

Previous 19987 Next

Canli ve arsiv log g6sterim secenegi. Veritabaninda bulunan loglarin
baslangi¢ ve bitis tarihleri.

Loglarin sayfa gésterim secenegi.



Raporlar



Raporlar

Raporlar eklenmis olan giivenlik duvari veya duvarlarinizin altinda, acilir meniide gériintilenir.
Source Traffic Report (TOP 10) : Giivenlik duvariniz lizerinde bulunan arayiz (interface) kaynak baz alinarak rapor almanizi saglar. Trafik loglarini icerir.
Destination Traffic Report (TOP 10) : Glivenlik duvariniz Gizerinde bulunan arayiiz (interface) hedef baz alinarak rapor almanizi saglar. Trafik loglarini icerir.

Source User Report : Kaynak ag adresi baz alinarak belirlenen tarihler arasinda rapor almanizi saglar. Webfilter ve Application bazinda kategori olarak rapor verir.
Trafik, UTM loglarini igerir.

Web Filtering Report : Kaynak ag adresi bazli bilerlenen tarihler arasinda giris yapilan alan adi bilgilerini raporlar. UTM loglar icerir.

Service Report (TOP10) : Giivenlik duvariniz Gizerinde bulunan arayiiz (interface) kaynak baz alinarak verilen tarihler arasindaki en ¢ok kullanilan servisleri rapor olarak verir.
Detay icermez. Trafik loglar icerir.

Application Report (TOP10) : Giivenlik duvariniz iizerinde bulunan arayiiz (interface) kaynak baz alinarak verilen tarihler arasindaki “Application Filter”
loglarini kategori, alt kategori, session ve bandwidth olarak raporlar.

Web Report (TOP10) : Giivenlik duvariniz tizerinde bulunan arayiiz (interface) kaynak baz alinarak verilen tarihler arasindaki “Web Filter”
loglarini kategori, alt kategori, session ve bandwidth olarak raporlar.

VPN SSL Report : Verilen tarihler arasindaki “SsIVpn” baglantisi gerceklestirmis kullanicilari listeleyebilir, detaylarini gorebilirsiniz.

Security Report : IPS, Waf, Antivirus, Ddos tarafindan uretilen loglari vereceginiz tarih araligina gére gorebilirsiniz.

22



=

Reports

Devicel

A

Syslog Source Traffic Reports - FGT80FTK21015196

2021-11-13

2021-11-17

Top 10 Source Traffic
o |[on | or

Show 10 rows

Source IP

‘ Copy

Showing 1 tg10 of 10 entries

Rapor baslangic tarihi.

Srcfintf.

Rapor bitis tarihi.

Interface

Rapor gosterimi yapilacak
hedef arayuz.

21-11-17 - 14:15:13

Archive w | 2021-11-13 - 17:29:5!

Search:
Total Received

Total Send

Previous ‘ 1 | Next

Canli ve arsiv rapor arama segenegi.
Veritabaninda bulunan loglarin,
Rapor icin kullanabileceginiz

baslangic ve bitis tarihleri.
Rapor sayfa gosterim secenegi



Sikistirilan Ve Imzalanan Loglar



Syslog Log Rotation

Admin » Admin » Syslog Log Rotation

imzalanacak log Log imza durumu.  imzalanan Log Imzalanan Imzalanan
olusturulma tarihi. imza tarihi.

imzalanan
logun ait oldugu
cihaz.

imzalanan
logun baslangig
log tarihi

imzalanan
logun bitis
log tarihi

imzalanan

logun ftp

Hedefine yiiklenme
durumu

Show 10 rows Copy Excel FDF Column visibility Reload File Mode
logdate 1 signed 1 signeddate legname devicename logstart logend ftpupload ksmsign
Yes 2021-11\17 14:80:01 ovadytrEe S cP-DCFYiOT 2021117 18151 20211117 1439 No No
Yes CP-HOFW01 2021-9-171 2021q11-17 14:35:06 No No
Yes CP-Hnd P 2021-§1-17 14: Mo No
Yes CP-DCFW 2021-1-17 141 Mo No
- voyager_tr: TR T TS T MR
Yes HOFW 20 _17_15_57_02.log CP-HOFWOD 202 17 13:19-18 2021-1-17 13:57-07 Mo No
Yes CP-HyrFwO1 2021-1617:4%:21 2021-1 Mo No
o voyager_utm_{CP- R .
Yes —HOFW 021- q
s HOFWO1_2021\11_17_13_51_03.Jog CP-HOFWO 2021-1 No No
Yes CP-DCFWD1 2021-11-1 2021-1171 Mo No
Yes 2021-1-1§ 03:33:15 2021-11-71 Mo No
Yes CP-HOFWO1 2021-11-17 2021-11-§ 13:23:.08 Mo No
\ \
Search cg:m:e\ | |Se-.1rc" signeddate \ | | | Search dev cel‘:r"e | |‘_~e:rc N Ipgstart | |Sec'c" ogend |Se-_1r h ftpupload | |‘_~e:rc1 ksmmsg
Showing 1to 10 of 591 entries (filtered from\592 total entries)
<



SYS|Og LOg Rotation Admin » Admin > Syslog Log Rotation

Search:

type devicename logstart logend ftpupload hash ksmsign ksmmsg logfile signfile

D1loc trafics CP-OCFW01 2021-11-17 141317 2021-11-17 14:39:06 No 29432ae? 00461 bfaSeel3%a416bed 26 wnload Dowhload
O1log traficd CP-HOFWO1 2029-11-171 2021-11-17 14:35:06 2574cd2edb8f6931190dd 53 cbddda%fd ownload gwnload
L traffic 2021-1-1 2021-11-17 14 No Download ownload
3_0leg
CP-DCFWO1 2021-111713 2021-11-17 1413 No Download Download
_0Zlog
02100 traficd CP-HOFWO1 2021-1-1713:1918 2021-11-17 13:57:07 No Download Download
utm2 CP-HyrFwil 2021-1-1619:4%-21 2021-11-171 No Download Download
03.J0g utmd CP-HOFWO1 2021-11-17 12:3120 2021-11-17 13:51:08 No Download Download
02.log traffics CP-OCFW01 2021-11-171 2021-11-17 13:47:07 No Download Download
D10 trafhic3 2021-11-17 03:33:15 2021-1-17 13:35:06 083e04d09 No Download Download
eventd CP-HOFWO1 2021-11-1713:23:08 No Download Download
T
|SEnrc"ce‘.-cen:r"a |SEnrc" ftpupload ksmsign | |Sea'c" |SEZ|I'C"5i;"=E l |
Previous ‘ 1 ‘ 2 3 4 5 &0 Next

imzalanan Kamusm entegrasyonu Kamusm imza imzalanan log Kamusm imza dosyasi
Log dosyasina ait  aktif ise, kamusm tarafindan Doniis mesaji  dosyasinin baglantisi
degismez kod Logun imzalanma durumu



Log Avyarlari



Live Log Settings

Fortigate Traffic 200000

Fortigate Utm 200000
Canli log esik degeri.
Fortigate Event 200000 >_

Belirlenen degere ulasan loglar. imzalanmak lizere bir dosya tzerine yazilir.
Fortigate Dns 200000 Ayni zanda arsiv kismina aktarilarak, kalici olarak veritabanindan silinir.
Dhep (Windows Server) - 150000

General Network Devices - 150000

Update Live Log Settings




Archive Log (Deleting) Settings

Set your archive log deleting count.

Fortigate Traffic - 2000000

Fortigate Utm - 2000000
Arsiv log esik degeri.

Fortigate Event - 2000000

>_

Belirlenen degere ulasan loglar,
FortigateDns - 2000000 kalic1 olarak veritabanindan silinir.
Dhcp (Windows Server) - 2000000

General Network Devices -

Update Archive Log Settings




Imzalanan loglarini ftp sunucusuna
aktarabilmeniz icin gerekli ftp sunucu
baglanti parametreleri.

FTP LOG DELETING : Ftp sunucusuna aktardiginiz
loglar kalici olarak sistemden silinir.

Ftp Upload Settings

FTP

Ftp Auto Update Enable Disable

Ftp Host

FtpPort 21

Ftp User

Ftp Password

Ftp Path

Ftp Log Deleting Disable ~

Update Fip Settings

w




Delete Archive Logs

Devicel Device2 Device3 Deviced
Trafic  2021-11-13

Utm  2021-11-13 . .
Jr——— Arsiv icerisinde bulunan loglari, cihaz ve log

Events  2021-11-13 i tiirlerine gére manuel olarak silebilirsiniz.

Dns Delete

Dhcp (Windows Server)




e
KamuSM Settings

. KamuSM Enable ~ Disable v
Voyager tarafinda imzalanan loglarinizi, AT =nahe | T=me
Kamusm entegrasonyu ile de dijital olarak .
. e e e St ; http://tzd kamusm.gowv.ir
imzalayabilirsiniz.

Entegrasyon icin Kamusm tarafinda actiginiz hesap
Bilgilerini girmeniz ve imza durumunu “ENABLE”

@ o 0 Mo Customer No
olarak giincellemeniz yeterlidir.

Customer Password

Update KamuSM Settings KamuSM Balance




Log Device Settings

Devicel Fortigate

Device 1 Serial Master

Device 1 Serial Slave

Device2 Fortigate

Device 2 Serial Master

Device 2 Serial Slave

Device3 Fortigate

Device 3 Serial Master

Device 3 Serial Slave

Deviced Fortigate

Device 4 Serial Master

Device 4 Serial Slave

Deviceb Fortigate

Device 5 Serial Master

Device 5 Serial Slave

Deviceé Fortigate

Device & Serial Master

Device & Serial Slave

Device7 Fortigate

Device 7 Serial Master

Device 7 Serial Slave

Device8 Fortigate

Device 8 Serial Master

Device B Serial Slave

Loglarini alacaginiz giivenlik duvari cihazlarinizin tiriinii belirledikten sonra seri numaralarini girmeniz gereklidir. HA
kullaniyorsaniz, slave cihazin seri numarasini girmelisiniz.

Lisans durumunuza gére log alacaginiz cihaz sayiniz belirlenir.

Seri numaralarini girdikten sonra “Update Device Syslog Settings” butonuna basarak ayarlari kayit etmeli, sayfa
yuklendikten sonra
"“Create Syslog Configuration” butonu ile konfiglirasyon dosyasi olusturmalisiniz.




Lisans durumunuza goére loglarini alacaginiz genel network cihazlarinizin ip adreslerini girmeniz gereklidir.
Lisans durumunuza gore “"General Network” hanesi kapali olarak gelebilir. Bu kissimda log alabileceginiz cihazlar dékiimanda belirtilmistir.

ip adreslerini girdikten sonra "Update Device Syslog Settings” butonuna basarak ayarlan kayit etmeli, sayfa yiiklendikten sonra
"“Create Syslog Configuration” butonu ile konfiglirasyon dosyasi olusturmalisiniz.

General Network

General Device 1Host

General Device 2 Host

General Device 3 Host

General Device 4 Host

General Device 5 Host

General Device é Host

General Device 7 Host

General Device 8 Host

General Device 9 Host

General Device 10 Host

172.16.254.1

17216.254.2

17216.254.3

17216.254.4

172.16.254.5

General Device 10 Host

General Device 12 Host

General Device 13 Host

General Device 14 Host

General Device 15 Host

General Device 16 Host

General Device 17 Host

General Device 18 Host

General Device 19 Host

General Device 20 Host

General Device 21 Host

General Device 22 Host

General Device 23 Host

General Device 24 Host

General Device 25 Host

General Device 26 Host

General Device 27 Host

General Device 28 Host

General Device 29 Host

General Device 30 Host

Update Syslog Device Settings Create Configuration




Hotspot Gosterge Panels



Active Users (Registered)

i

Kayit olmus, aktif hotspot
kullancilari.



Waiting Users (Registered)

f

Kayit olmus, yonetici onayi
bekleyen hotspot
kullanicilari



Expired Users (Registered)

f

Voyager lizerinden belirlenen
suresi dolan hotspot
kullanicilari.



Disabled Users (Registered)

|

Yonetici tarafindan girisleri
enggelnmis hotspot
kullanicilar.



Mac Passed Users

!

Mac adresi olarak izin verilmis
hotspot kullanicilari.



Mac Blocked Users

f

Mac adresi olarak
yasaklanmis hotspot
kullanicilari.



Last 7 Days Registered User Counts

2021-11-13 2021-11-14 2021-11-15 2021-11-18 2021-11-17 2021-11-18 2021-11-18
HMSMS MEMAL BTCKN H M-

f

Son 7 giin Kayit olan hotspot kullanici
sayilari



Last Registered Users

USERNAME DATE FIRSTNAME
2021-11-19 121
21-1-19 12:1
1118 19~
1118 19~

21-11-18 197

2021-11-18

STATUS
D

2021-11-18 1

f

Son kayit olan hotspot kullanicilar



rved Users (Hotel) Expired Users (Hotel) isa i Users (Hotel)

Otel entegrasyonu sayesinde
veritabanina aktarilan kullanicilar
gosterir.



Hotspot Kullanicilar



o
¢ Customer: Admin Customer Portal: Admin E’L Admin ~

i

Users Admin » Admin » Users

*2 Add User H 2. Delete Users

Show 10 «~ entries Search:

m
3
[
I
S
=
0n

Name Username Reg. Date End Date Status Edit Delete

156 ! 2021-11-18 19:07:45 2021-11-30 19:08:17 Enable Edit Delete Disable

157 2021-11-18 19:09:24 2021-11-30 19:09:38 Enable Edit

Delete Disable

158 I 4 2021-11-18 19:09:48 2021-11-30 19:10:04 Enable Edit

Delete Disable

159 2021-11-18 19:10:42 2021-11-30 19:10:56 Enable Edit

Delete Disable

Disable

160 ¢ t kullanicilai. Enable - el

161 2UZTTB7:223 2027-11-3017:12:34 Enable = Delete Disable

Users Api Mode

Users Expiring 162 7 2021-11-19 12:16:30 2021-11-30 12:16:44 Enable =

Delete Disable

Hotel Room Users

163 ) 2021-11-19 12:16:58 2021-11-3012:1712 Enable Edit

Delete Disable

User Groups

Showing 1*5© of 8 entries :
Users (One Time) ~ - Previous

Next

Mac Address

All Rights Reserved VOYAGER. Designed and Developed by ARYA-IT.




Users Admin » Admin » Users

*2 Add User H 2. Delete Users

Show 10 v entries Search:

# T Name Username Reg. Date End Date Expiring Status Edit Delete Enab./Dis.
156 F5339220347 2021-17-18 2021-1/2114:02:22 0 monthls, 2 days Enable

15339220347 19:07/45 ‘

157 F5413980919 2021-11-18 2024-11-30 0 mgnths, 12 days Enable ‘
15413980919 19:09:24 19409:28

Ez

158 F5551869854 ' 2021-11-18 7021-11-30 19:10:04 | D months, 12 days Enable
L5551869854 19:09:48

159 F5549190592 2021-11-1819:10:42/  2021-11-30 19:10:5¢/ 0 months, 12 days Enablg cait /| l
15549190592

160 F5303871963 2021-11-1819:1164  2021-11-3019:12:06 | 0 months, 12 gays Enable
5303871963

Y -

161 F5354848878 2021-11-1819:12:23 | 2021-11-30 £9:12:34 0 monthg/12 days Enable Delefe @l
15354848878

162 F5309686774 ! 2021-11-1912:16:30 | 2021-11/30 12:16:44 0 mgnths, 11 days Enable FBB*P E’
L5309686774

=5

Showing 1to 8 of 8 entries revious - Nexct

163 F5533830726 2021-11-1912:16:58  2024-11-30 12:17:12 0 months, 11 days Enable
L5533830726

Kullanicr Kayit Kullanici kayit bitis Kullanici giris  Kullanici Kullanici Kullanici
tarihi tarihi durumu bilgilerini silme giris Yeni Coklu

diizenleme durumunu kullanic kullanici
Kullanicar kayit bitis degistirme ekleme silme
suresi



Edit User

Username

Country

Firstname

Lastname

Email

Mobile

Register Date

End Date

Type

Password

User Group

Message

User Device's

2021-11-18 19:07:45

2021-1-30 19:08:17

Local

2566

Unlimited

Unlimited

Admin » Admin » Edit User

Auth Status

Bazi statik olmayan hotspot kullanici biliglerini
diizenleyebilirsiniz. Kayit icin kullancidginiz portala
gore

Kullanini bilgileri ekranda gériinecektir.

Unlimited secenegi ile kullanicinin siirekli kayith bir
kullanici olmasini saglayabilirsiniz.

Ayrica “Auth Status” béliimiinde, kullanicinin erisim
durumuna goérebilirsiniz.

Kullanici bilgilerini diizenledikten sonra "UPDATE",
Mac bilgilerini diizenledikten sonra karsisindaki
“UPDATE"” butonunu kullaniniz.

User Mac  00:00:0C:0A:BB:01




User Groups

Limited

Unlimited

Limited

Voyager kullanici gruplarini olusturabilirsiniz.

Bu gruplara giivenlik duvariniz tizerinde ayri ayri
kurallar olusturabilir, izinler verebilirsiniz.

“Default” Varsayilan olarak sececeginiz grup, Kayit
olan portal kullanicilarinin dahil olacagi gruptur.

Olusturdugunuz gruplari portallar altindan da atama
yapabilirsiniz.

Olusturdugunuz kullanici grubuna iiye kullanicilar var
ise o kullanici grubunu silemezsiniz.



Users One Time

Admin » Admin » Users One Time

Add One Time User H 2, Delete One Time Users

Belirlediginzi tarihler arasinda tek kullanimlik coklu hotspot kullanicilari olusturabilirsiniz. Burada

olusturacaginiz kullanicilar bitis sliresinden sonra voyager lizerinden tamamen silinir.

Show 10 v entries Search:
# Username Password Creation Date End Date Status

98 DIOSDH 8784 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

99 HEPKBJ 5163 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

100 HPSHZI 7398 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

101 WCCUF 6454 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

102 IPJKHH 1055 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

103 WEFGKS 5079 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

104 YIPDWP 3994 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

105 VECYVT 8760 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

106 WBKDCW 6713 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable

107 SBRPTT 2519 2021-11-20 14:49:00 2021-11-22 14:49:04 Enable
Showing 1to 10 of 10 entries Brevious - Next




Mac Address Block

Show 10 v entries Search:

User Mac Creation Date Description Matched

:3F:D6

Showing 1to 2 of 2 entries

"Blocked” engellenmis olarak eklediginiz mac adreslerini portala erisimleri engellenir.
"Passed” izin verilmis olarak eklediginiz mac adresleri, kayit olmadan giris iznine sahip olur.



Hotspot Sistem Ayarlari



Email Gateways

Voyager tarafindan email gonderilebilmesi icin tanimlayacaginiz adreslerinizi;

Email portal tizerinden kayit, yonetici onayi, alarm mail génderimi tizerinde kullanabilirsniz.



Add New Email Gateway

Provider

Host

Port

SmtpAuth

SmtpSecure

SmitpAutoTls

Username

Password

From

Subject

Message

Select Email Provider

smtp.gmail.com

465

false

“Provider” email gonderimi icin kullandiginiz
servis saglayici seciminden sonra bazi haneler

otomatik olarak tamamlanir.



Nas Devices

Voyager uzerinde calismakta olan radius servisi ile giivenlik duvarinizin haberlesebilmesi icin, glivenlik
duvarinizi NAS cihazi olarak tanimlamalisiniz. Giivenlik duvariniz bu baglanti lizerinden portal kullanicisinin
Voyager uizerinde ki bilgilerini sorgular.



Add New Nas Device

Nas IP Address

Short Name

Type

Ports

Secret

Server

Community

Description

Message

e |P Add

ort Name

Fortigate

UDP/1812-1813

Secret

e |P Add

NAS cihazi eklerken asagidaki haneleri
dolrudmaniz yeterlidir.

NAS IP Address : Giivenlik duvarinizin Voyager
ile haberlesme iznine sahip arayiz (interface)
ip adresi.

Secret : Guvenlik duvariniz tarafinda
yapacaginiz tanim ile ayni olacak anahtar.



Sms Gateways

Default

Set Default

NetGsmDom htt, p N st Je Set Default

Voyager tarafindan sms gonderilebilmesi icin tanimlayacaginiz adreslerinizi;

Sms portal lizerinden kayit, yonetici onay Gizerinde kullanabilirsniz.



Add New Sms Gateway

Provider

Gateway

Class

Description

Protocol

Method

Custom1

Custom2

Custom3

Customd

Custom5

Customé

Custom?7

Custom8

Custom?9

Custom1

Custom13

errorcode

Message

Select SMS Provider

Gateway

Domestic

Description

Protocol

Method

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Parameter

Sms Error Code

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Parameter Value

Reserved Value (Message)

Reserved Value (Phone Number)

“Provider” sms génderimi icin
kullandiginiz servis saglayici seciminden
sonra bazi haneler otomatik olarak
tamamlanir.

Daha sonra sms servis saglayiciniz
tarafindan size iletilen bilgileri
doldurmalisiniz.




Disclaimer Message

Hotspot kullanicilarina portal lizerinden kayit esnasinda sunabileceginiz
2 adet s6zlesme bulunmaktadir.

Disclaimer Type

Bu s¢zlesmeleri kullandigimiz portal ayarlarindan aktif hale getirebilir,
zorunlu tutabilirsiniz.

Auto Open

Soézlesmeleri 3 sekilde sunabilirsiniz.

Disclaimer File (Pdf and AydinlatmaMetni.pdf Browse ., .. . ) .
Word files max 5mb) Internal Page : Voyager icerisinde bulunan sayfa lizerinde. Bunun igin

birakilmis alan icerisindeki kodu html taglari ile diizenleyerek.

External Link http://192.168.11/disclaimer.html File : Voyager lizerinde yiiklediginiz dosyayi kullanicilara gostererek.
(Sadece Word ve Pdf format desteklenmektedir.)

claimer Message External Page : Kullanicilarinizi bir dis baglantiya yonlendirerek.




Hotspot Portal Ayarlari



Login Settings
Otomatik giris seceneklerini kullanabilmeniz icin 6ncelikle "Auto Login” secenegini
akfit etmeniz gerekir.

Auto Login Enable

Basarili portal kaydindan sonra, giris sayfasinda kullanici adinin ekranda otomatik
goriinmesini saglar.

Auto Username True

Auto Password ~ True Basarili portal kaydindan sonra, giris sayfasinda kullanici sifresinin ekranda otomatik
goriinmesini saglar.

Auto Login Tirgger Disable . . ... . . .
Basarili portal kaydindan sonra, giris sayfasinda belirleyeceginiz tetikleme siiresine

Auto Login Tirgger (milicesonds) 5000 gore, otomatik |Ogln olanagl saglar.

Password Reminder Disable

Portal kullanicilarinin belirlenen limite kadar sifrelerini hatirlatma olanagi sunar. Sms
Daily Password Reminder Limit (Per U ve Email portal lizerinde §a|l§lr.

Update AutoLogin Settings




Portal Logo & Background

Portal Logo Optimal 250 x 60 px, max 2mb

Portal Background ~ Optimal 1920 x 1080 px, max 2mb

Portal Background Enable

Kullanicl karsilama sayfasindaki Logo ve arka plan
degisikliklerini bu kissmdan gerceklestirebilirsiniz.




Kullanici karsilama sayfasindaki logo yerine 4 kayan
resimden olusan gorseller ekleyebilirsiniz.

Advertising Settings

Logo Advertising Disable

Slide Time

Adv Image 1

Adv Image 2

Adv Image 3

Adv Image 4

2000

Select and upload 250 x 100 px,

Select and upload 250 x 100 px

max 2mb

. max 2mb

and upload 250 x 100 px. max 2mb

Select and upload 250 x 100 px.

, max 2mb

Browse

Browse

Browse

Browse




Voyager portal erisimini “Portal Gateway” béliimiine
gireceginiz tek ip adresi lizerinden saglar.

Portal Gateway Address And Redirection Page

Basarih giris sonrasi, hotspot kullanicilarinizin

Portal Gateway  78.185.89.24 yonlendirilecegi web adresi.

Redirection Page http://www.voyagerhotspot.com




Hotspot kullanicilarinizin karsilama ekraninda cesitli
renk ve stil dgisiklikleri yapabilirsiniz.

Login Desig

Button Design

Login Screen Design

Input’s Design

Login Page Sampe




English

Hotspot kullanicilarinizin karsilama ve kayit ekraninda
desteklenen dil seceneklerini degistirebilirsiniz.



Language Display Settings

Turkish Status Disable

English Status Disable

German Status Disable
Arabic Status Disable
Italian Status Disable
French Status Disable

Russian Status Disable

Update Language Settings

Voyager tarafindan web tarayicisi dili otomaik olarak
algilansa da, hotspot kullanici sayfalarinda manuel
olarak dil seceneklerini ayarlayabilirsiniz.



Login Settings

SMS Enable

Group Assignment Limited

Update Login Settings

Sms portali kullanima acabilir, grup atamasi yapabilirsiniz.



Login Approve Settings

SMS Admin Approve Disable

Sms portali yonetici onayi secenegi.



Login Settings

Auto Login SMS (Without Admin Approve) Disable

Veriyon 2.2'den sonra “Portal General”
altinda, tiim portal ayarlarinda birlestirilmistir.



Login Fields

o _ Sms portal lizerinde kayit esnasinda email adresi hanesini gosterir veya géstermez. Bu
EmailField | Enable haneyi zorunlu kilabilirsiniz.

Disclaimer 1 Disable

4

Sms portal lizerinde hazirladiginiz s6zlesmkabul secenegini zorunlu hale getirebilirsiniz.

Disclaimer 1 Checked False
Disclaimer 2 Disable

Disclaimer 1 Checked False

Update Login Fields




Login Auth. Settings

Portal araciligi ile kayit olan

kullanicilarin, portal Gzerinde kalma _ Default User Expire Time 86400
.. . .. e I
siireleri. Bu siire sonrasinda kullanici

sistemizerindenisilinifs Default Admin Approve Time 86400

Yonetici onayi aktif iken, belirlediginiz
surre icerisinde onay vermezseniz bu
kullanici sistem tizerinden silinir.




Sms Split secenegi ile, 2 farkli sms provide
tanimi yapabilir, yurt icin ve yurt disi sms
gonderimlerinizi ayirabilirsiniz.

Sms Sending Settings

nd internation:

SMS Split

Domestic

International



Login Settings

EMAIL Enable

Group Assignment Limited

Update Login Settings

Email portal kullanima acabilir, grup atamasi yapabilirsiniz.



Login Approve Settings

EMAIL Admin Approve Disable

Email portali yénetici onayi se¢cenegi.



Auto Login Settings

Auto Login EMAIL (Without Admin Approve) Disa

Veriyon 2.2'den sonra “Portal General”
altinda, tiim portal ayarlarinda birlestirilmistir.



Login Fields

Disclaimer 1 Disable

Disclaimer 1 Checked False

. Email portal lizerinde hazirladiginiz s6zlesmkabul secenegini zorunlu hale getirebilirsiniz.

Disclaimer 2 Disable

Disclaimer 1 Checked False

Update Login Fields



Login Auth. Settings

Portal araciligi ile kayit olan

kullanicilarin, portal Gizerinde kalma _ Default User Expire Time 86400 second
.. . .. e
sureleri. Bu stire sonrasinda kullanici

sistem Uizerinden silinir. Default Admin Approve Time 3600 second

Yonetici onay aktif iken, belirlediginiz
surre icerisinde onay vermezseniz bu
kullanici sistem tizerinden silinir.



Login Settings

TCKN Enable

Group Assignment Limited

Update Login Settings

TCKN (Tckimlik) portali kullanima acabilir, grup atamasi
yapabilirsiniz.



Login Approve Settings

TCKN Admin Approve Disable

Tckn portali yonetici onayi secenegi.



Auto Login Settings

Auto Login TCKN (Without Admin Approve) Disable

Veriyon 2.2'den sonra “Portal General”
altinda, tiim portal ayarlarinda birlestirilmistir.



Login Fields

Tckn portal lizerinde email field secenegini aktif ederek, Kayit formu lizerinde email adresi

EmeiField | Disable " bilgisi giris hanesini gosterebilirsiniz.

Mandatory Field (Email) » Acmis oldugunuz email hanesi bilgisi girilmesini zorunlu hale getirebilirsiniz.

Email Notification ~ Disable “Email Notification Enable” durumunda, kullanici Kayit olduktan sonra olusturulan sifre
Kullaniciya email yolu gib gonderilir. Varsayilan olarak atanan sifre (Dogum Yili) gegersiz

Mobile Field  Disable hale gelir. Bunun icin Email gateway tanimlamasi yapmaniz gerekmektedir.

Tckn portal tizerinde mobil field secenegini aktif ederek, Kayit formu lizerinde mobil
numarasi bilgisi giris hanesini gésterebilirsiniz.

Mandatory Field (Mobile) False

Sms Notification Disable Acmis oldugunuz mobil numarasi hanesi bilgisi girilmesini zorunlu hale getirebilirsiniz.

“Sms Notification Enable” durumunda, kullanici Kayit olduktan sonra olusturulan sifre
kullaniciya sms yolu gib gonderilir. Varsayilan olarak atanan sifre (Dogum Yih) gecersiz
Hale gelir. Bunun icin SMS portal tanimlamasi yapmaniz gerekmektedir.




Disclaimer

Disclaimer 1 Disable

Disclaimer 1 Checked False

Disclaimer 2 Disable

Disclaimer 1 Checked False

Update Disclaimer

Tckn portal lizerinde hazirladiginiz s6zlesmkabul secenegini zorunlu hale getirebilirsiniz.



Login Auth. Settings

Portal araciligi ile kayit olan
kullanicilarin, portal Gizerinde kalma _ Default User Expire Time 86400 second
sureleri. Bu siire sonrasinda kullanici

sistem Uzerinden silinir. Default Admin Approve Time 3600 second

Yénetici onayi aktif iken, belirlediginiz
sure icerisinde onay vermezseniz bu
kullanici sistem tizerinden silinir.



Sistem Loglar



User Access Logs

Show 10 rows

1D 1 authdate

1-10-21
username authdate

Showing 1to 3 of 3 entries Previous

User Access Logs : Bu boliimde kullaniclarin voyager radius servisi tarafinda aldigi mesajlari gérebilirsiniz.
Access-Reject : Kullanici tanimh degil, kullanici adi veya sifre hatali. Giris basarisiz.

Access-Accept : Kullanici adi ve sifre dogru. Giris basarisiz.



User IP Logs

Show 10 rows Reload | Search: |

1D 1 usermac userip creationdate

00:E
1D username usermac userip creationdate

Showing 1to 3 of 3 entries Previous

User IP Logs : Bu béliimde kullaniclara atanan ip adresi ve tanimsiz mac adresi bilgilerini gorebilirsiniz.
Creation date : Portala Kayit tarihini baz alir.

Bu bilgiler giivenlik duvariniz tarafindan saglanir.



Sms Gateway Logs

1D 1 url username creationdate

ht
ht
ht
ht
ht
ht

ermno=-

errmno=-

ermo=-

result username creationdate

Showing 1to 10 of 40 entries Previous | 1 ‘ 2

Sms Gateway Logs : Sms portal kullaniyorsaniz, kayit esnasinda kullanilan sms portal dogrulama mesajlarini
bu ekranda gérebilirsiniz.



Email Gateway Logs Admin

Show 10 rows Search: |

1D ! i Username Creation Date
woeenicul

T

Failed

1D Result Username Creation Date

Showing 1to 4 of 4 entries Previous ‘ 1 | Next

Email Gateway Logs : Email portal kullaniyorsaniz, kayit esnasinda kullanilan email portal dogrulama
mesajlarini bu ekranda gorebilirsiniz.



User Report

2021-06-03 2021-1-26 m

Username Firstname Lastname Reg. Date End Date User Group Reg. Type Access Count Status

2021-06-0410:24:21 Limited

Unlimited

-11-2712:19:07 Limited

User Report : Bu boliim Voyager portallari tizerinde kayit olmus kullanicilari raporlamanizi saglar.



System Logs

Show 10 rows Search: I

ID ! Log User Log Desc. Log Message

Admin

Admin { Suc v c_CP-HQFWO01_2021_12_

Admin CP-HQFW01_2021_12_15 2log CP-HQFWO1
Admin

Admin

Admin

Admin

Admin

Admin

Admin

Log Type Log Date Log User Log Desc. Log Message

Showing 1to 10 of 4,634 entries ou 464

System Logs : Voyager genelinde sistem loglarini bu béliimde gérebilirsiniz.

Log Archive Delete : Arsiv loglarinin belirli esige ulasarak silindigini ifade eder.

Log Extract : Canh bélimdeki loglarin esige ukasarak disari aktarildigini ifade eder.

Log Rotate : Canli béliimdeki disar1 aktarilan loglarin imzalandigini ifade eder.

File Mode : Log dosyari http araciligi ile bir ortama aktarilmis, silinmis oldugun ifade eder.
System Event : Genel sistem gunliik loglari.



Voyager Genel Ayarlar



System Settings (General)

System Network Settings

Mac Address

Interface  ethO

IP Address

Subnet 255.255.255.0
Gateway

Dns1

Update Settings




ShutDown & Restart System

System

System

System

Ping T
google.com Dns Test ’

Service Radius ‘
Service Syslog ‘ estart
Service Cron ‘ Re

Service Snmp 1
|




Alert Email Settings

Sen Enable

Disc Space Enable

License Status Enable

Live Log Threesold Enable

Archive Log Threesold

Unsigned File Thre

Alert Deleted Hotspot Users Enable

Alert Mail burcak.oncul@arya-it.com

Update Device Settings




Snmp Settings

V1/V2C Community  public

Snmp Location

Snmp Contact

Update Snmp Settings Create Configuration




NTP Status

NTP Server: 0.tr.pool.ntp.org

NTP Origin time: ~ 1639526982.3297

NTP Received:  1639526982.3301

NTP Transmitted: =~ 1639526982.3302

NTP Delay: Oms

NTP time: 1639526982

NTP Server time: 2021-12-15 03:09:42.331

Voyager Server time: 2021-12-15 03:09:42




Unsigned File Alert




SARTNAME

Voyager belirtilen sallastirma sistemleri tGizerinde islev saglayabilen bir syslog ve kimlik dogrulama yazilimidir. (Vmware - Kvm - Hyperv -
Virtual Box )

Yazilim open source isletim sistemi tizerinde ¢alismaktadir ve yazilimin ¢alisacagi altyapi muisteri tarafindan saglanacaktir.

Belirtilen sistem gereksinimleri saglanmadigi veya gevresel kosullarda (Elektrik kesintisi v.b) olusabilecek herhangi bir olumsuz durumda
yuktumlilik kabul etmez.

Hotspot moduliniin kullanilabilmesi icin uygulanacak yerel agin desteklenen glivenlik duvari tizerine sonlanmasi gerekmektedir.

Loglar belirlenen esik degerleri Gizerinden canli ve arsiv olarak saklanmaktadir. Yine belirlenen esik degerlerine ulasildiginda sikistirilip dosya
haline getirilir ve tanimsiz kod Uretildikten sonra veritabanindan tamamen silinir.

Guvenlik duvariniz tarafindan génderilen loglari kayit etmekle yikimltudir. Givenlik duvariniz Gizerinden belirli bir neden ile génderilmeyen
loglari kayit etmez.

Syslog modiilli saniyede ayni anda 1000 baglantiyi karsilayabilecek sekilde yapilandiriimigstir.
Hotspot moduli belirtilen 3 tip dogrulama ile kullanici kayit yapabilir. (SMS, Email, Tckimlik)
Syslog modiili, gelen log kayitlarinin gosterilmesinde Tirkce karakterlerin gosterilmesini desteklemez.

Hotspot kurulum esnasinda boélge baglantilari hazir olmalidir.



